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1. OBJETIVO

A presente Politica de Seguranca da Informacdo (PSI) tem como finalidade estabelecer
diretrizes, principios e responsabilidades para proteger as informacbes e ativos da
Quadra Softworks Tecnologia da Informacao Ltda. “Quadra Softworks”, garantindo
sua confidencialidade, integridade, disponibilidade e autenticidade, bem como o
cumprimento das legislacdes e regulamentacdes aplicaveis, incluindo a LGPD (Lei n®
13.709/2018) e normas cabiveis do Banco Central do Brasil (“BCB”).

2. ABRANGENCIA

Esta politica se aplica a i) todos os colaboradores, stakeholders, estagidrios, prestadores
de servigos, consultores e terceiros que atuem em nome da Quadra Softworks, ii) a
todos os sistemas, dados, processos, aplicagdes, plataformas e infraestruturas geridas
pela empresa, e iii) a clientes, parceiros e fornecedores, na medida em que tenham
acesso a informacgdes e recursos da Quadra Softworks.

3. PRINCIPIOS FUNDAMENTAIS

i Confidencialidade: assegurar que informagdes sejam acessiveis apenas a
pessoas autorizadas.

ii. Integridade: garantir a exatiddo e completude das informagdes e métodos de
processamento.

iii. Disponibilidade: assegurar que usudrios autorizados tenham acesso as
informacdes e sistemas quando necessario.

iv. Legalidade e Conformidade: observancia as legislacGes vigentes e normas do
setor financeiro.
V. Responsabilidade Compartilhada: cada usuario é responsavel pela protecao das

informacdes que manipula.

4. DIRETRIZES DE SEGURANGA DA INFORMAGAO

4.1. Gestao de Acessos

i O acesso sera concedido conforme o principio do menor privilégio.

ii. Uso obrigatdrio de autenticacdo multifator (MFA) para ambientes criticos.

iiii. Credenciais sdo pessoais, intransferiveis e devem ser armazenadas de forma
segura.
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4.2. Prote¢ao de Dados

i Informacodes confidenciais e sensiveis devem ser criptografadas.

ii. Dados pessoais serdo tratados conforme a LGPD.

iii. Informacdes de clientes ndo podem ser usadas fora do previsto
contratualmente, sob pena de aplicacdo de sancdes administrativas, contratuais
e legais por parte da Quadra Softworks.

4.3. Seguranga da Infraestrutura

i. Uso de firewalls, antivirus, IDS/IPS e monitoramento continuo.

ii. Aplicacdo regular de patches de seguranca.

iii. O armazenamento em nuvem deve observar requisitos de criptografia e
compliance.

4.4. Continuidade de Negdcios

i. Manutencdo de Plano de Continuidade de Negdécios (PCN) e Plano de
Recuperacdo de Desastres (DRP).

ii. Testes periddicos obrigatdrios.

4.5. Uso Aceitavel dos Recursos

i. Recursos tecnoldgicos sdo exclusivamente para fins profissionais.

iii. E estritamente vedada a instalacdo de softwares sem a expressa autorizacdo.
iii. Todo trafego podera ser monitorado.

4.6. Gestao de Incidentes

i Todo incidente de seguranca da informac¢dao deve ser reportado de forma
imediata a Alta Direcdo da Quadra Softworks e ao Comité de Seguranca da
Informacdo, responsaveis por coordenar a anadlise, resposta e comunicacdo aos
clientes e autoridades competentes, assegurando a mitigacdo de riscos e a
conformidade regulatdria.

ii. A Quadra Softworks seguird um Procedimento Formal de Resposta a Incidentes,
estruturado em fases (identificacdo, andlise, contencdo, erradicacdo,
recuperacdo e licGes aprendidas), garantindo a mitigacdo de riscos, a
conformidade legal/regulatéria e a melhoria continua de seus controles de
seguranga.

4.7. Treinamento e Conscientizacao

i Treinamentos obrigatdrios e periodicos em Seguranca da Informacdo e
Protecdo de Dados serdo realizados para todos os colaboradores, prestadores de
servicos e terceiros com acesso a informacoes ou sistemas da Quadra Softworks,
assegurando alinhamento as melhores praticas e as exigéncias legais e
regulatorias.
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ii. Campanhas de conscientizacdo recorrentes serdo promovidas, utilizando
comunicacles internas, workshops e materiais educativos, com foco na
prevencdao de incidentes, no uso seguro dos recursos tecnolégicos e na
disseminacao da cultura de seguranca.

iii. A participagdao em treinamentos e campanhas serd registrada e monitorada,
sendo considerada requisito para manutencdo do acesso a determinados
sistemas e para a avaliacdo de conformidade individual.

5. RESPONSABILIDADES

i. Diretoria Executiva ("Alta Dire¢do"): aprovar esta Politica de Seguranca da
Informagdo, garantir os recursos financeiros, tecnolégicos e humanos
necessarios a sua implementacdo, além de zelar pelo alinhamento as exigéncias
legais e regulatérias aplicéveis.

iii. Comité de Seguranca da Informacgdo: definir estratégias, supervisionar a
execucdo dos controles, monitorar riscos, avaliar incidentes e propor revisdes e
melhorias continuas nesta politica.

iiii. Gestores de Area: assegurar que suas equipes conhecam, compreendam e
cumpram integralmente as diretrizes de seguranca da informacdo, promovendo
a conscientizacao e reportando nao conformidades ao Comité de Seguranca da
Informacao.

iv. Colaboradores, Prestadores de Servigos e Terceiros: cumprir integralmente esta
politica, utilizar os ativos da Quadra Softworks de forma responsavel e reportar,
de imediato, quaisquer incidentes, vulnerabilidades ou violagbes de seguranca
identificadas.

6. PENALIDADES
O descumprimento das disposicGes desta Politica de Seguranca da Informacdo sera
tratado com a devida seriedade e podera resultar na aplicacdo de medidas disciplinares,
contratuais e/ou legais, de acordo com a gravidade da infracdo, incluindo, mas ndo se
limitando a:

e Adverténcia formal;

e Suspensdo de acessos ou atividades;

¢ Rescisdo de contrato de trabalho ou prestacdo de servicos;

¢ Responsabilizacdo civil, administrativa e penal, quando aplicavel.
A aplicacdo das penalidades observard os principios de proporcionalidade, razoabilidade
e devido processo interno, assegurando tratamento justo e transparente.
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7. Revisdao e Melhoria Continua

Esta Politica de Seguranga da Informagdo sera revisada, no minimo, anualmente ou
sempre que ocorrerem mudancas significativas no negdcio, no ambiente regulatério,
tecnolégico ou nos riscos de seguranca identificados.

O processo de revisdo serd conduzido pelo Comité de Seguranca da Informacdo, com
aprovacao da Alta Direcdo, garantindo alinhamento as melhores praticas de mercado, as
normas internacionais (como a ISO/IEC 27001) e as exigéncias legais e regulatérias
aplicaveis.

As revisdes deverdo contemplar licdes aprendidas de incidentes, resultados de
auditorias internas e externas, feedback dos usudrios e evolugcdo tecnoldgica,
assegurando a melhoria continua dos controles de seguranca e a efetividade desta
politica.

8. Vigéncia
Esta politica entra em vigor na data de sua publicacdo e permanece valida até sua
revisao ou substituicao.
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Quadra Softworks Tecnologia Ltda.
Alta Direcdo
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